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• Comment protéger les informations sensibles contre les attaques émanant du réseau ?

• Comment s’adapter aux nouvelles contraintes de votre réseau, 
qui est en constante évolution ?

Quelle que soit la taille de votre entreprise, ces questions de sécurité sont incontournables. 
C’est pourquoi, Thales propose le système VPN IPSec sécurisé Mistral, solution indispensable à tout
déploiement d’applications sur réseau IP. Mistral permet de sécuriser les informations critiques 
de votre système d’information.

Fort de son haut niveau de sécurité, Mistral s’adapte à vos nouvelles contraintes liées :

- à la mobilité de vos collaborateurs,

- à l’externalisation totale ou partielle de votre politique de sécurité,

- aux nouvelles architectures réseaux (Any to any, Hub & Spoke),

- à l’augmentation des échanges multimédia.

MISTRAL : Système VPN IP sécurisé pour les réseaux sensibles

Une gamme complète et modulaire

La gamme Mistral offre une grande flexibilité : quelle que soit la performance 
de votre réseau, le système de chiffrement Mistral s’adapte 
à vos besoins (1 à 100 Mbps Full Duplex).

Les équipements Mistral permettent :
• une sécurisation forte des communications par chiffrement et authentification

(tunnels IPSec),
• une intégration transparente dans les réseaux,
• une facilité de déploiement et d’utilisation quelle que soit votre architecture,
• une compatibilité avec un firewall ou un cloisonnement MPLS.

VPN Sécurisé



Une solution de bout en bout pour vos utilisateurs distants

Intégré à la solution MiniCitaTM InTouch, Mistral Nomade sécurise 
les communications de vos collaborateurs mobiles et permet : 

• la sécurité du terminal (contrôle d’accès et authentification forte 
de l’utilisateur),

• une compatibilité avec tout type de réseau (RTC, xDSL,Wi-Fi…),
• un multi-tunelling et filtrage d’adresses,
• une utilisation de carte ou token client (norme PKCS#11).

Une administration sécurisée centralisée

Grâce à son centre de gestion, la solution Mistral évolue en
cohérence avec les nouvelles contraintes du réseau et permet :

• une facilité d’utilisation et de configuration par télégestion sécurisée,
• une gestion des politiques de sécurité et des crypto-périodes,
• un téléchargement sécurisé de mises à jour logicielles,
• une supervision en temps réel (SNMP, remontées d’alarmes),
• un contrôle d’intrusion et de sécurité,
• une administration de la sécurité indépendante du réseau.

Centre de gestion

Mistral NOMADE
avec MiniCitaTM InTouch

Centre d’élaboration des clés
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Une offre de services adaptée à vos besoins
THALES déploie une gamme complète de prestations pour accompagner 
les utilisateurs dans les phases de déploiement et d’utilisation de ses solutions.

Des services associés : 

• Prêt de solution et assistance aux essais
en avant vente

• Assistance téléphonique

• Assistance sur site

• Formation

• Installation et mise en service

• Maintenance matérielle et logicielle

Des services personnalisés :

• Analyse d’impact de la sécurité sur le réseau

• Reproduction du contexte opérationnel
sur plate-forme

• Installation et support à l’international

• Assistance à l’évolution du système 
d’information
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